SECURITY EXPLORER

FOR SHAREPOINT

Security Explorer for SharePoint est une solution graphique puissante pour la
gestion interactive et en temps réel de SharePoint, qui simplifie radicalement la

sécurité SharePoint,

avec un affichage du site SharePoint sous forme

d’arborescence, la gestion des autorisations par pointer et cliquer, des fonctions de
recherche, ainsi que la sauvegarde et la récupération des autorisations.

................................................................................................................

La gestion de la sécurité des serveurs SharePoint est une
tache sans fin, dont la complexité et I'importance ne
cessent d’augmenter en raison du nombre croissant
d’exigences de conformité réglementaire et d’attaques
provenant aussi bien de I'intérieur que de I'extérieur du
réseau de I'entreprise. SharePoint présente également
une autre complexité : I'application permet aux
utilisateurs non familiers avec la technique de gérer les
autorisations de leur propre site, ce qui peut entrainer des
attributions d’autorisations non organisées et une mise en
application décentralisée des stratégies de sécurité de
I’entreprise. Ces complexités nécessitent la gestion et
I’analyse complétes des autorisations de maniére a
garantir une mise en application SharePoint sécurisée.

Security Explorer se distingue par sa simplicité, comblant
les failles et centralisant la gestion de la sécurité
SharePoint, généralement assurée a un niveau du type
élément par élément. Security Explorer donne aux
administrateurs la puissance dont ils ont besoin pour
sécuriser rapidement les serveurs SharePoint
conformément aux objectifs de conformité et de sécurité.

EVALUATION DE LA SECURITE SHAREPOINT

Les paramétres de sécurité sont automatiquement
présentés sur I'interface intuitive de Security
Explorer au fur et @ mesure de la sélection des
sites, listes, bibliothéques ou documents.
Recherchez et exportez les autorisations de
maniére a identifier les failles de sécurité et a
supprimer les ressources surexposées.

ATTRIBUTION D’AUTORISATIONS

Les autorisations peuvent étre modifiées de
maniére individuelle ou groupée. Copiez les
autorisations vers un nouveau groupe ou un
nouvel utilisateur de maniére a faciliter la gestion
d’un site a I'autre.

DISPONIBILITE ET SECURITE

Grace a la fonction qui permet de sauvegarder et
de rétablir immédiatement les informations de
sécurité, il est possible de rétablir, d’un clic, la
disponibilité et la sécurité des serveurs dont les
autorisations ont été accidentellement modifiées.

Linterface de Security Explorer, axée sur la sécurité, simplifie la gestion des autorisations Windows.
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TRATION DES

i POINTS FORTS
. Sécurité SharePoint plus élevée
La gestion complete des autorisations permet
aux administrateurs de verrouiller les
ressources SharePoint et de supprimer les
documents et les bibliothéques de documents
SUrexposes.

Des objectifs de conformité plus rapidement
atteints

Réduisez le temps nécessaire a la mise en
application des normes de sécurité au niveau
des serveurs SharePoint, résolvez les
situations non conformes et assurez la gestion
de la sécurité.

Optimisation de la productivité des
administrateurs

L'association d’une interface intuitive, axée sur
la sécurité, de fonctions de recherche
puissantes, a segments multiples, et de la
gestion automatisée des autorisations permet
d'obtenir des résultats plus rapides, un
environnement sécurisé et une plus grande
disponibilité des administrateurs !

dl FONCTIONNALITES CLES

Sécurité SharePoint centralisée et simplifiée
Gréce a lnterface axée sur la sécurite,
[‘évaluation, I'attribution et la mise a disposition
de la sécurité SharePoint au niveau de
plusieurs serveurs et Web farms sont plus
faciles que jamais.

Fonctions de recherche puissantes
Recherchez rapidement les différents groupes
d'autorisations accordées a des utilisateurs ou
groupes spécifiques, via héritage ou de
maniere explicite.

Copie des autorisations

Copiez les autorisations en supprimant
automatiquement les comptes inconnus. Mettez
un nouveau site a jour en utilisant les
autorisations d'un autre site de la méme ferme.

Sauvegarde et restauration des
autorisations

Récupérez instantanément les autorisations
SharePoint, sous forme d'ensemble de
données distinct, rétablissez la sécurité
conformément a la politique de I'entreprise et
assurez ainsi la conformité.

Gestion des niveaux d’autorisations

Créez des groupes d'autorisations cohérents en
autorisant la gestion facile des niveaux
d'autorisations SharePoint.

Gestion des groupes SharePoint

Préservez la sécurité en créant de maniere
rapide, facile et centralisée, des groupes et en
leur attribuant des membres.
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............................................................................................................... : De combien de licences ai-je besoin ?
. Lalicence Security Explorer est basée sur le nombre
¢ de serveurs. L'application nécessite une licence par
La gestion des paramétres de sécurité est présentée dans une interface intuitive et conviviale ce qui permet d’augmenter la productivité. + serveur que compte la ferme SharePoint.

L'application Security Explorer permet-
elle de créer des rapports ?
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L'application Security Explorer
contribue-t-elle a la mise en conformité ?
¢ Oui. Security Explorer donne aux administrateurs
T Frro— R : la pqssibilité de mettre en place la §é9urité
SR e 21 i [ e —— | } requise par des normes de conformité telles que

| . Sarbanes-Oxley, HIPAA, GLBA et ITIL.
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* sous Windows 2000/XP/2003/Vista. Security
. Explorer nécessite .NET 2.0.

Serveurs SharePoint

Security Explorer peut gérer la sécurité des
+ serveurs ou postes de travail
+ WindowsNT/2000/XP/2003/Vista.

¢ Security Explorer est proposé sous licence basée sur
* le nombre de serveurs. Lapplication nécessite une
:licence par serveur que compte la ferme SharePoint.

¢ Pour connattre les tarifs, contactez votre revendeur
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